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案例正文 

面向 OT/IT 融合的新一代工业控制软件研发与应用* 

关新平 戴文斌 白洋 

摘要：本案例描述了上海交通大学基于 IEC 61499 标准研发新一代面向OT/IT

融合的工业控制软件全套软件工具，为实现融合式新工业控制体系铺垫了不可缺

少的软件基础。该案例主要覆盖以下三方面内容：一是面对工业互联网边-云协同

的扁平化新架构对工业软件的构架需求，介绍了开放自动化系统 IEC 61499 标准

内容及其对新架构的适配特性；二是上海交通大学以 IEC 61499 标准作为支撑点，

研究跨平台多语言混合建模与编译、边-云协同工业边缘应用任务快速部署、分布

式节点自组织动态迁移与动态重构等关键技术，最终成功研发新一代面向 OT/IT

融合的工业控制软件全套软件工具；三是对新一代工业软件的成果应用进行介绍，

上海交通大学与华为合作构建新一代虚拟化工业控制系统概念原型机，完成全球

首个虚拟控制器 vPLC 实验，实现了 vPLC 远程部署和资源自动弹性扩展。本案例

旨在通过对新一代工业控制软件设计、研发与应用的过程介绍，揭示工控软件对

融合式工业控制新体系的作用和机制。 

Abstract：This case study showcases how Shanghai Jiao Tong University created 

a new generation of industrial control software tools that form the software foundation 

of the new industrial control system. The study focuses on three main aspects: Firstly, 

the study introduces the features of the IEC 61499-based automation system and how 

these features meet the demands of the flattened architecture for industrial software in 

the context of the industrial internet of things and edge-cloud collaboration. Secondly, 

Shanghai Jiao Tong University explores key technologies such as cross-platform 

multi-language mixed modeling and compilation, rapid deployment of edge-cloud 

collaborative industrial applications, and distributed nodes self-organizing dynamic 

porting and reconfiguration, based on the IEC 61499 standard. The university 

successfully developed a new generation of industrial control software tools for 

OT/IT convergence based on these technologies. Thirdly, the study provides field 

implementation of the developed industrial software. Shanghai Jiao Tong University 

and Huawei collaborated to build a new generation of virtualized industrial control 

system, which achieved the world's first virtual controller vPLC experiment. This 

achievement enabled remote deployment of vPLC and automatic elastic resource 

                                      
*   (1)本案例系教育部学位与研究生教育发展中心 2022 年主题案例项目成果(项目名称：面向高端装备智

能制造的现场级工业物联网；项目编号：ZT-221024817；首席专家：关新平)。 

(2)本案例复制权、发表权、信息网络传播权等相关权益由教育部学位与研究生教育发展中心依法享有，

如有相关需要，请取得教育部学位与研究生教育发展中心授权。 

(3)本案例只供课堂讨论之用，并无意暗示或说明某种行为是否有效。 
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expansion. The study aims to reveal the role of industrial control software in the new 

OT/IT convergence based industrial control system by introducing the design, 

development, and application process of the new generation of industrial control 

software. 

关键词：工业软件、IEC 61499、融合式新工业控制体系、新一代虚拟化工

业控制系统 

Keywords： Industrial software, IEC 61499, fusion-based industrial control 

system, New generation virtualized industrial control system. 

作者信息：关新平，上海交通大学电子与电气工程学院教授，院长；戴文斌，

上海交通大学电子与电气工程学院教授；白洋，上海交通大学电子与电气工程学

院助理教授。 
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引言 

工业互联网平台近年来蓬勃发展，已形成了大体量应用规模。工业互联网平

台主要由工业传感器、控制器、执行器及工业边缘设备构成，这些设备能够实现

数据采集、数据传输、数据存储与数据智能分析，最终赋能工业生产过程优化。

在工业互联网的背景下，工业生产的各项功能主要由工业边缘计算软件（工业边

缘 App）实现。工业边缘计算软件种类繁多，涵盖现场总线通讯、运动控制、实

时控制、人机界面等传统功能外，同时还集成了数据采集、数据分析处理、运营

维护、生产管理等新型应用。鉴于云-边协同的工业互联网扁平化系统架构，传

统工业软件开发方法已无法解决工业边缘 App 大规模交互、多语言共存、跨平

台协同等新挑战。 

欧盟于 2017 年针对上述问题展开研究工作，欧盟提出的 DAEDALUS 项目

架构利用信息物理系统实现了设备间协作，其采用 IEC 61499 标准以完成设备封

装，并通过开发工业自动化领域的应用商店。另外，开放过程自动化联盟（OPAF）

对 PLC、DCS、MES、HMI 等功能进行整合，并基于模块化设计达成过程控制

系统开放性。 

1. 背景 

1.1 工业软件现状制约融合式工业控制新体系发展 

工业互联网平台为工业系统提供强大的算力基础与储存能力，为推动工业信

息化与智能化提供了保障。在工业互联网“端-边-云”协同的新架构下，如何有

效地利用计算、储存与通信能力，实现信息技术（IT）、通信技术（CT）和运

营技术（OT）的高度融合一直是学术界与工业界共同探索的方向与目标。目前

绝大多数工业互联网平台、边缘计算网关等设备由于缺乏对工业控制设备的掌控

能力，始终游离于工业控制系统之外，导致信息化与数字化无法涉足工业生产环

节，无法发挥其应有的作用。要使工业互联网与边缘计算能够真正实现其自身价

值，必须从底层的工业控制系统开始变革，实现融合式工业控制新体系。 

如图 1 所示，现有的工业控制系统大多遵从 ISA95[1] 标准。 ISA95 是一

个五层架构，而工业互联网打破了五层架构，形成了边-云协同的扁平化新型系

统[2]。在云端，海量计算与储存资源能够支撑起设计、仿真、产品全生命周期

管理、企业资源管产学融合理、生产执行管理等数据量较大、实时性要求较低的

工业应用。在边缘侧，具备较强算力的工业现场设备能够在保证实时生产、监控

等任务确定性的同时，通过边-云协同、边-边协同等新方式满足数字化、信息化

与智能化工业应用的需求，工业从“专机专用”时代进入了可以对设备赋能的“功

能机”时代。然而，工业互联网的终极目标是实现所有节点间的无障碍信息交互，

工业应用可以自由部署在任意设备上，从而真正进入工业的“智能机”时代。 
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因此，面向全新的“智能机”时代，我们需要一个工业编程语言高效地完成

分布式工业控制系统的设计、开发、部署与测试，使企业可以在不受限制的情况

下将各种不同语言开发的工业应用程序部署在任意设备上（包括但不限于云服务

器、网关路由、PLC、DCS 等等具有不同计算资源的设备）。传统工业自动化系

统虽然对实时控制进行了高度优化，可以满足离散制造业和流程工业的不同控制

应用需求，但是这些工业自动化系统是相对封闭的，整个系统以硬件为中心且局

限于专用的生态环境，编程软件与控制器等硬件设备是深度“绑定”的，不同供

应商的工业控制软件互不兼容。目前，工业生产中的设备所安装的软件具有“专

机专用”的特性，其硬件与软件之间存在紧密耦合。一旦设备硬件或工业网络发

生变化，工业软件无法直接移植和应用。 

工业软硬件的深度耦合与工业软件的封闭性阻碍了工业自动化系统变革。首

先，工业控制软件并没有设计成与 IT 技术方便连接，也缺乏相应工具。用户（包

括系统集成商）每次都不得不依照具体应用要求进行大工作量的专门开发，且难

以复用推广，极大地阻碍了工业自动化系统的升级和创新应用。其次，工业设备

厂商采用各自的技术标准，致使各工业控制平台之间的协作缺乏兼容性。此外，

刚性的软件结构已无法满足工业互联网大规模定制生产。基于新型工业互联网平

台，客户可根据原料、功能、工艺等多重因素自定义产品需求。因此，边缘设备

需同时根据生产订单需求变化动态地配置可用资源。然而，现阶段工业软件需在

需求动态变化的条件下停机调试，导致生产效率下降。上述问题对工业互联网边

缘计算软件开发提出了新要求。 

 

图 1 工业控制系统体系架构演进 

1.2 工业互联网下的工业软件构架需求 

工业企业的正朝向软件企业和数据企业概念推进发展，并以软件定义技术为

核心推动力。基于软件定义的边缘计算为工业互联网带来了无限的发展可能性，

为现有工业转型注入了新的活力。 

灵活的体系对边缘计算软件提出了多项新要求，具体可见于图 2。首先，在
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边缘计算环境下，工业软件必须具备动态重构的能力。动态重构能够使系统能够

根据需求变更实时自我调整生产过程。动态重构可分为多个级别： 

1）低级动态重构：低级动态重构能够根据需求变更调整工艺参数，但其仅

能实现简单的定制要求，比如调整过程控制参数。 

2）中级动态重构：中级动态重构应能够从预设的功能集合中动态更新生产

过程以满足生产定制需求，但仍然缺乏学习新生产工艺的能力。 

3）高级动态重构：高级动态重构能够根据客户需求对软件进行动态组态，

且能够创造新功能并定义新的工艺流程。 

工业软件的可移植性一直是业界的难题。可移植性问题一方面是厂家为了保

护自身的知识产权和客户资源而设置壁垒，另一方面由于对标准的理解不同，使

得语言的解析也各不相同。边缘计算环境下，工业软件的互联互通和相互操作能

力至关重要。传统的工业系统通常使用各自工业现场总线进行通信，这导致了设

备之间无法有效地交换信息。为了解决此问题，OPC UA 提供了通用的信息模型，

并定义了访问方式，从而为设备之间的互操作性提供了基础。然而，工业边缘环

境仍然需要根据实时情况结合知识和经验进行决策，以实现智能制造。 

 

图 2 工业互联网下的工业软件构架需求 

工业软件的可移植性一直是业界的难题。可移植性问题一方面是厂家为了保

护自身的知识产权和客户资源而设置壁垒，另一方面由于对标准的理解不同，使

得语言的解析也各不相同。边缘计算环境下，工业软件的互联互通和相互操作能

力至关重要。传统的工业系统通常使用各自工业现场总线进行通信，这导致了设
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备之间无法有效地交换信息。为了解决此问题，OPC UA 提供了通用的信息模型，

并定义了访问方式，从而为设备之间的互操作性提供了基础。然而，工业边缘环

境仍然需要根据实时情况结合知识和经验进行决策，以实现智能制造。 

2. IEC 61499 技术内容及其特点 

IEC 61499 标准是一种适用于分布式工业控制软件系统的建模语言，其主要

技术内容涵盖以下几个方面： 

2.1 IEC 61499 分布式自动化系统参考模型 

1. 系统构架：分布式自动化系统被构建成设备集合，这些设备能够相互连

接和通信，它们通过链接连接到网络中。利用 IEC 61499 提供的系统构架，应用

开发者不再受限于单一控制器。 

2. 设备和资源模型：IEC 61499 中，设备模型包括一个过程或通信接口，并

包含多个资源。资源模型为独立功能单元，包含在设备中且具有独立控制功能，

保证各资源之间互不影响。资源主要通过设备的过程或通信接口交换事件和数

据。IEC 61499 标准通过设备与资源模型，将控制器与硬件作为设备类型实例，

物理过程则是利用过程接口与资源实现映射。基于该模型，设计和开发应用程序

时无需关注硬件类型，实现了软、硬件解耦。 

3. 应用和分布式模型：在 IEC 61499 中，应用由多个功能块网络构成。这

些应用可以部署在同一台设备或不同台设备的多个资源上。分布式模型允许应用

或子应用程序将功能块实例分配至一个或多个设备中的不同资源之上进行部署。

功能块可看作是分布式控制系统的基本单元。通过应用和分布式模型，IEC 61499

标准可实现分布式控制系统的有效部署。 

4. 管理模型：涵盖设备和资源之间的管理，以及资源之间的管理，旨在实

现服务接口和通信功能的标准化。 

2.2 功能块模型 

在 IEC 61499[4]标准中，功能块是核心内容之一，它们被表示为图形符号，

并且在概念上与 IEC 61131-3[3]中的编程语言相似，但 IEC 61499 标准更强调对

象的概念。功能块类型定义了该类型所有实例特征，包括类型名称、事件输入和

输出的编号、类型和顺序，以及数据输入、输出和内部变量编号、名称、数据类

型和顺序。与 IT 行业中的软件组件类似，功能块是可重复使用的软件单元，具

有规范的模型和接口定义。尽管 IEC 61499 标准主要应用于分布式自动化系统，

但从应用开发角度来看，它已经与 IT 软件开发思路相通。此外，功能块仅规定

了类型名称、接口标准和算法规范，并未定义采用具体实现语言。IEC 61499 使

用 XML 语言描述功能块，从而增强了功能块的可移植性。 
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IEC 61499 标准囊括基本功能块、复合功能块、子应用和服务接口功能块。

其可通过复合功能块，可以创建更复杂的模型，提高编程效率。 

2.3 服务接口功能块 

EC 61499 的服务接口功能块建立在服务原语与功能块的事件输入\输出、数

据输入\输出之间的映射基础上。服务接口功能块的外部接口与基本功能块相似，

不同的是其输入和输出具有特殊语义。功能块可用于应用程序和资源间信息交

换，并在应用程序端定义接口标准规范。通信服务功能块和管理功能块等属于服

务接口功能块的范畴。借助这些功能块，可以实现应用程序的分布式部署，使不

同设备和资源之间的数据和事件自动交互。根据 IEC 61499 标准中服务接口功能

块的规范，可开发各种不同的服务，例如与 Web 服务连接或与数据库连接等。

这些服务接口功能块的应用丰富了 IEC 61499 标准的应用范围，包括云端微服务

到边缘控制、HMI 及现场设备。 

2.4 适配器接口规范 

适配器接口类型的定义包括接口类型名称以及其中包含的事件和数据接口，

这对于制定 IEC 61499 应用程序至关重要。通过适配器接口类型，可以实现对象

的高度封装，并同时实现单线程工程。这样一来，应用程序就能清晰地了解实际

控制对象的关联和分布情况。 

2.5 IEC 61499 标准的规范性要求 

IEC 61499 标准规定了事件功能块、文本语法以及文档类型的具体要求。软

件工具必须能够准确地分析和解析符合这些规范要求的语法和语义，以确保设备

符合 IEC 61499 标准，实现不同软件之间的互操作性、可移植性和可配置性。总

体而言，IEC 61499 标准定义了系统模型、资源模型、设备模型、应用模型、功

能块模型、管理模型和部署模型，从而实现了自动化系统的以下特性： 

1）互操作性：即实现不同设备之间的通信和交互； 

2）可配置性：即可采用不同厂商的软件进行设备的调整和配置，包括运行

时的实时重构； 

3）可移植性：即应用程序和功能块库能被多种软件工具接受和正确解释。 

IEC 61499 具有面向对象、对象嵌套和黑盒软件组件等特性，可实现工业 IT

系统和 OT 系统之间的融合。IEC 61499 同时定义了分布式信息和控制系统的高

级设计语言，可实现功能封装、基于图形化组件的设计、事件驱动执行、自动化

应用程序分发及部署。基于 IEC 61499 标准的自动化系统可改变工艺流程和机器

设备的设计方式，提升厂商平台之间的可移植性。施耐德电气推出的

EcoStruxureTM 开放自动化平台，正是基于 IEC 61499 标准的开放产品，拉开了

可互操作的工业自动化的序幕。 
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3. 基于 IEC61499 标准的新一代 OT/IT 融合工业控制软件 

3.1 跨平台多语言的混合建模与编译 

当前工业系统内的嵌入式软件呈现多样化趋势，包括 Sequential Function 

Chart 等图形化编程语、Structure Text 等文本型编程语言、.Net/ JavaScript 等人机

界面编程语言等。工业边缘 App 由多个功能组合而成，例如，PCB 质量检测生

产线可能涉及运动控制、数据采集、机器视觉等功能，且各功能可能由不同编程

语言开发。此外，设备间通讯也存在诸多差异，单用于控制器与传感器的信息传

输总线就有近二十种。最后，可视化建模语言对于工业边缘 App 至关重要。可

视化建模语言能够直观地展示系统设计，有助于提高系统设计效率 

基于实际的边缘计算编程环境，模块化设计成为实现跨平台多语言混合建模

与编译的最佳途径。在模块化设计中，功能块本身与通用软件接口成为基本构件。

利用 IEC 61499 功能块标准可以将各类编程语言封装为功能块，并将功能块的输

入输出接口映射为软件服务参数。同时，人机界面也可采用模块化描述，更好地

满足工业边缘网络异构场景需求。基于 IEC 61499 的模块化设计为实现跨平台多

语言混合建模与编译提供了有力解决方案。 

同时，IEC 61499 提供标准功能块接口定义、分级功能块网络、部署模型、

管理协议，支持模块化抽象系统设计。功能块间采用事件触发方式进行流程编排，

功能块接口通过调用 API 实现。工业边缘软件服务可将每个逻辑作为一个服务

入口列入服务合约。当服务被调用时，服务需求方更新输入变量，而服务提供方

执行相应的逻辑代码并返回结果。IEC 61499 使得功能块网络可以直接进行部署

和执行，降低了建模语言转换为可执行代码的过程，从而显著提高了设计效率。 

3.2 边-云协同工业边缘应用任务快速部署 

为了打造融合式工业控制新体系，工业界正在从云端和边缘两个方向展开创

新探索。为满足数字化、信息化和智能化工业应用的需求，引入边-云协同和边-

边协同等新型方式，助力工业步入智能机时代。在边缘方面，全新的一体化边缘

节点将取代传统的 ISA-95 架构中的设备层、控制层和监控层，构建起集传感/执

行、控制和监控为一体的分布式边缘计算节点网络。在云端，各种工业应用的设

计、研发、测试和管理也得到了实现。实现实时数据交换和工业应用的部署，实

现全计算、全连接、全解耦的闭环工业互联网体系。 

随着工业自动化系统规模的扩大和复杂程度的提升，工业软件开发人员在设

计过程时需要投入大量精力，将各种功能分配到不同控制器上进行编程，并通过

手动方式创建控制器之间的信息接口。IEC 61499 则采用软硬件松散耦合的设计

方式，要求所有的代码都必须封装在功能块中，从而确保不同平台硬件间的代码

复用。 
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系统设计完成后需将代码部署到异构硬件平台。根据 IEC 61131-3 标准，工

程师须手动将代码逐个下载至各控制器。由于部署方案在开发过程中动态变化，

工程师需浪费大量精力重新编辑逻辑和配置系统。利用 IEC 61499 实现系统配置

时，功能块的部署主要利用软件定义的方式实现。如图 3 所示，工业应用部署首

先创建部署模型。部署模型可将各功能块部署至既定的目标资源上，且该过程不

需要重新编写功能模块的接口，大幅提升了工业应用在异构硬件平台之间的互操

作性[5]。采用 IEC 61499 标准的设备资源相互独立，该前提确保了边缘设备执行

各项任务时的资源相互隔离，互不干扰。同时，IEC 61499 标准可在系统内同时

配置多个并行的应用，并且可将各应用的功能块部署至不同设备。另外，部署模

型将部署工作抽象化，通过管理协议完成动态部署，大幅提升了系统效率，同时

避免了人工配置可能带来的错误。 

 

图 3 基于 IEC 61499 的代码部署 

3.3 分布式节点自组织动态迁移与动态重构 

下一代工业控制软件需要具备可移植性、可重构性和可复用性的特点，能够

轻松实现从一个平台迁移到另一个平台。由于工业软件与硬件紧密耦合，不同厂

家的产品之间存在兼容性问题。工控系统的封闭性和专用性大大限制了工业自动

化系统的迁移和复用，同时也给用户增加了大量成本。 

利用 IEC 61499 标准可实现新一代工业软件的软硬件解耦。它采用了统一的

软件模型来描述生产流程之间的交互，使得工业软件能够轻松迁移到其他计算资

源设备节点。借助实时状态监测和 IEC 61499 管理模型的动态调整功能，一旦检

测到单个边缘计算节点的算力或存储资源不足，系统将会自动将某些逻辑迁移至

全新的目标资源，以保证负载均衡和业务的稳定运行，从而保障工业控制可靠性。 

在实际的制造环境中，工业软件需具备实时动态自我调整的能力，以满足不

断变化的需求，而无需重新编写代码。一旦系统开始运行，在线代码修改通常是

非常困难的。尽管现有的 PLC 支持在线编辑功能，可以更新部分代码，但重新
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配置类型定义和硬件仍需离线下载。IEC 61499 标准制定了一项代码动态重构机

制，只需向目标控制器发送管理命令，便可在不干扰正常运行的情况下重新配置

代码[6]。 

在面对硬件故障或软件崩溃时，必须确保存在热冗余备份系统以提供支持。

这样的备份系统设计旨在通过 IEC 61499 标准中的动态重构功能，实现低成本高

可靠性。与此同时，系统还会自动修复故障的虚拟设备，以保障后续的运行稳定

性。 

4. 应用：携手华为搭建虚拟化控制系统原型机 

随着新一代信息技术（如人工智能、物联网、大数据、云计算等）的不断发

展，数字化控制系统（以 DCS、PLC、SCADA 为代表）也在逐步向智能控制系

统转变。为了推动工业应用的智能化发展，我们提出了一种虚拟化工业控制系统

的架构，旨在实现更加开放、灵活和智能的工业控制系统。在上海交通大学与华

为的合作下，成功完成了新一代智能工控系统概念原型的创新演示和验证。这一

系统实现了虚拟控制器 vPLC 的远程部署和资源自动弹性扩展，确保了 vPLC 控

制的实时性。同时，通过确定性网络提供了 RTT 小于 1ms 的通信服务质量保障。 

4.1 面向虚拟化工业控制系统架构的工业数字底座设计要求 

为了支持新一代虚拟化工业控制系统，我们需要对边缘设备、操作系统、编

程语言、通信网络等四个方面进行设计，形成所谓的“工业数字底座设计”。首

先，在软件方面，我们需要一套全新的软硬件解耦编程语言，以支持柔性边缘

App 的设计开发语言和部署。进一步地，通过自动分配适当的资源，将软件模型

与硬件设备相结合，并采用轻量级容器等虚拟化技术来确保代码的可移植性和便

利性。在现场设备方面，通用算力设备将搭载协作式工业实时操作系统，取代大

量的专用设备。同时，通过确定性点对点通信来确保信息交互与协作的实时性，

从而形成完整的新一代虚拟化工业控制系统架构。前文已经详细介绍了基于 IEC 

61499 标准的新一代工业软件的设计思路，接下来将详细描述其他部分的设计要

求。 

1. 通用化工业控制设备  

在硬件方面，工业现场涵盖了大量的专用设备，包括可编程逻辑控制、分布

式控制系统、运动控制器、变频器以及各种传感器等。每个厂商都根据市场需求

将这些设备细分为不同等级，例如 PLC 可能分为大型、中型和小型等类型[7]。

不同厂家生产的同类设备之间无法直接互换。为了确保系统的可靠性，现场设备

种类繁多，通常需要备件存放，以便在设备故障时能够及时替换，快速恢复生产。

此外，物流延迟或供应链问题可能导致供货延迟，严重影响项目建设进度和生产

安全。因此，使用通用算力设备替代专用设备已成为生产制造企业的迫切需求。 
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在另一层面上，随着芯片工艺的不断进步，曾经由于计算能力的限制而形成

的“专机专用”格局已经被颠覆。随着多核多线程的工业微控制单元进入边缘领

域，新型设备的算力和存储能力已经足以同时满足多种边缘应用的需求。此外，

这些设备还能够在本地对大量实时数据进行过滤、缓存、预处理等操作，甚至在

算力充足的情况下直接进行数据分析。 

最终，生产系统的可靠性要求通常比 IT 系统高出几个数量级。通用算力设

备可以改变现有的冗余备份方式，以较低的成本实现更高的可靠性要求。现行的

工业控制系统通常采用热备份方法来确保系统的可靠性，即同时运行两套完全相

同的软硬件系统，当一台设备发生故障时，自动切换到备用设备。尽管这种方法

是安全可靠的，但通常需要付出相当大的代价。然而，利用通用算力设备，当硬

件故障时，用户可以使用任何具有相同或更强算力的设备替代故障硬件；当软件

故障时，用户甚至可以直接利用同一硬件设备上的额外资源来实现冗余。相对于

传统的热备份方法，基于通用算力设备的新型冗余机制能够在不增加硬件成本的

情况下满足工业级热备份需求，这对于生产型企业具有相当大的吸引力。 

2. 协作式工业操作系统 

虚拟化工业控制系统除了需要强大算力的硬件外，还需以新型操作系统作为

支持。目前，大多数工业现场设备采用实时操作系统以确保控制任务的高实时性。

然而，为了保障系统的可靠性，每个设备通常只能部署单一实时控制任务[8]。

当单一设备需要同时运行多各高实时性控制任务时，不可避免地会发生资源竞

争，从而严重影响生产系统的实时性和可靠性。因此，有必要设计一款全新的工

业操作系统，以满足这些需求。 

为确保在同一设备上能够有效地调度多个应用并充分利用资源，嵌入式虚拟

化技术已成为新型工业操作系统的关键特征之一。通常，虚拟化可以通过虚拟机

或容器实现。基于虚拟机的虚拟化技术通常对现有操作系统支持良好，因此工业

应用可以直接迁移到虚拟机中而无需进行任何更改。但是，虚拟机往往会导致一

定程度的性能损失，因此，目前的技术往往会通过将处理器内核与虚拟机绑定的

方式来提高性能。虚拟机技术已经被广泛应用于工业现场设备中，西门子、艾默

生等工业巨头已在 DCS、PLC 等设备中部署了虚拟化技术[9]。然而，虚拟机技

术也存在一些缺陷，首先是配置和重新启动虚拟机的时间较长，无法满足工业边

缘应用对实时性的要求。其次，虚拟机对存储资源的需求较高，备份虚拟机需要

消耗大量时间。另一种方案是使用轻量级容器技术，将每个边缘应用视为独立的

容器，由操作系统管理和调用[10]。容器化技术通常部署在边缘网关设备中，适

用于各种使用不同语言编写的应用。目前的容器化技术仍然存在一些问题，如容

器镜像较大、启动时间较长等。因此，面向工业的轻量级虚拟化操作系统应具备

毫秒级启动和备份能力，并能根据应用需求自动动态分配资源，以避免由于资源

18
20

61
09

99
6C

PCC



 

 12 

绑定而导致的应用移植限制。 

3. 确定性工业通信网络 

工业控制系统和信息系统之间使用的通信协议存在显著的差异。在边缘领

域，控制器与设备之间通常使用工业现场总线以确保通信的确定性。近年来，基

于以太网的工业现场总线协议如西门子的 ProfiNET[11]、罗克韦尔自动化的

Ethernet/IP[12]、倍福自动化的 EtherCAT[13]等逐渐流行起来，它们能够同时保

证超高可靠性并满足实时性要求，时延通常小于 1 毫秒。然而，各自动化厂商推

出的工业现场总线协议并不相互兼容，导致了如今几十种工业现场总线并存的局

面。同时，边缘设备与监控系统之间通常使用 OPC DA/UA 协议进行数据交互，

而 IT 系统则使用 MQTT、WebSocket、HTTP Restful 等网络协议进行通信，这些

通信任务的周期通常大于 1 秒。实现工业互联网的点对点信息交互，必须打破当

前“七国八制”的格局。近年来，工业领域成为了新型通信网络的竞争场所，时间

敏感网络（TSN）、确定性 IP 网络（DIP）、工业光总线、5G、Wi-Fi 6 等通信

网络都将重点放在了工业应用上。无论是边-边还是边-云协同，工业通信网络的

首要任务都是保持确定性，即在规定时间内完成数据传输。以往的工业现场总线

只需保证控制器与现场设备之间的通信确定性，而工业互联网还需额外保证控制

系统与信息系统之间的通信确定性。由于设备种类繁多和工业现场环境的复杂

性，单一网络很难满足通信需求。对现场用户来说，只要能保证工业网络传输的

确定性，即使网络由多种异构网络组成，对工业控制系统也不会产生影响。同时，

为了满足虚拟化需求，设备内部（例如服务器内部的多个虚拟机之间）也需要保

证确定性传输以满足实时性需求。采用统一的确定性工业通信网络能够满足多个

虚拟化控制器之间的点对点确定性传输，进一步保证系统的实时性和可靠性。 

利用最新的 OICT（Operational-Information-Communication Technology）技

术，包括通用计算设备、嵌入式操作系统、确定性网络和分布式工业编程语言，

上海交通大学和华为技术有限公司合作设计了虚拟化控制系统原型机。该系统原

型机基于华为 FusionCube 超融合虚拟化服务器、openEuler Embedded 操作系统

和确定性网络构建，采用 IEC 61499 标准的分布式功能块网络封装控制工艺。该

系统采用了低代码构造[14]，大幅降低开发、部署和调试的时间成本。 

5. 总结与启示 

工业领域一直以来都在追求 OT、IT、CT 技术的深度融合，这是行业发展的

关键目标之一。在这种融合过程中，如何在保障实时性和可靠性的同时提升系统

的灵活性和适应性，成为了 OICT 深度融合所面临的核心挑战。本文总结如下： 

1. 利用 IEC 61499、轻量级虚拟化工业操作系统、确定性 IP 网络等新技术的

深度整合，能够真正打破 OT 和 IT 之间的壁垒，为工业控制系统带来实实在在
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的改进，对整个行业产生颠覆性的影响。 

2. 对于能源、钢铁、冶金、汽车等大型制造系统而言，虚拟化的工业控制系

统取代了许多专用设备，不仅保证了可靠性，还大幅度降低了硬件设备和现场维

护的成本。同时，采用了新型编程语言和操作系统，不仅减少了人为错误，还降

低了人力成本。 

3. 对于包装、注塑、医药、食品等以单台设备为主的加工行业，单个虚拟化

边缘设备可以同时执行控制、监控、数据交互等功能，从而在降低成本的同时实

现了工业云平台的闭环。 

未来展望，随着工业互联网的不断发展，OT、IT、CT 技术的融合将继续深

化。下一代工业控制系统将借助智能硬件、灵活的确定性网络以及虚拟化 IEC 

61499 软件环境，实现开放式自动化系统。在各个工业领域，这些技术都有着广

阔的应用前景，将工业带入一个真正智能化的时代，展现工业互联网的潜力。 
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